Prvni
mobil
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RodiCovstvi v digitdini dobé vyzaduje nové dovednosti.
Proto je dllezité byt détem aktivnim prlvodcem pfi seznamovani s modernimi
technologiemi. S dobrymi radami, nastavenim hranic a vzdjemnou komunikaci
muzZe novy telefon pfinést radost a zadbavu, aniz by ohrozil bezpe&nost nejen téch
nejmensich.

Nez se ditéti rozhodnete dat prvni mobil, podivejte se
na par technickych rad
a doporuceni.




NejCastéjsi situaci je, Ze vas potomek dostane starsi telefon po nékom z rodiny.
Myslete na to, Ze nestaci jen vymenit SIM kartu. Nékterd data v telefonu zUstavaij.
NezZ starsi telefon ditéti date,

 zazalohuijte si veskeré Gdaje

 odhlaste se ze vSech GctU

¢ vymazte historii

« nebo v nastaveni telefonu vyhledejte
~Obnoveni tovarnich dat” nebo
~Obnoveni tovarniho nastaveni”




Mobilni telefon je viastné maly kapesni poéitaé. Umi dost véci

a byva také docela drahy, byla by skoda pfijit o néj nebo o Gdaje

v ném obsazené. Spousta z nds ma v telefonu velké mnozstvi
fotek, videi nebo dalsich informaci. Obsahuje také soukromou
komunikaci, kterou by nemél vidét nikdo cizi. Vénujte proto prosim
¢as nastaveni jeho zabezpeceni.

Pomoci PIN kédu

PIN je bezpec€nostni Ciselny kod, ktery byva vétsinou Ctyfmistny. PIN je ndm
obvykle pridélen, ale je mozné si ho zménit. Stejné jako u hesel bychom si méli
nastavit takovy PIN, ktery nebude mozné jednodu$e uhodnout.

Vveédeéli jste, ze ze Etyfmistného PINu Ize vytvofit pfiblizné 10.000 rdznych kombinaci,
z nichz je ale témér 300 lehce uhodnutelnych? PIN by tedy neméla byt Cisla
opakujici se nebo jdouci za sebou (1212, 1234, 4321, 1111 atd.)




Pomoci gest

U déti je hodné oblibené zabezpeceni pomoci gest. Telefon nebo tablet se
odemkne, pokud sprdavné vytvofime na obrazovce symbol. Toto zabezpeceni

ale nepatii mezi nejsilngjsi. Stejné jako u PIN kddu existuje nékolik zndmych
kombinaci. Napriklad gesto ve tvaru pismene, domecku nebo jiného zndmého
tvaru. Pouziti podobného gesta je stejné, jako byste méli nastavené heslo ,heslo”
nebo PIN 1234. Na internetu dokonce existuji seznamy nejcastéjSich kombinaci.
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Pomoci biometrickych Gdaju

Pokud to typ telefonu umoznuje, zabezpecte ditéti telefon touto metodou. Jednd
se o jednu z nejbezpecnéjsSich metod, jakou si zabezpecit viastni ucet nebo
zarfizeni. Technologie se navic velmi rychle vyviji a je velmi obtizné ji obejit nebo

prolomit. Na rozdil od jinych ochran G¢tu tyto maji jednu velkou vyhodu. Nelze je
zapomenout nebo ztratit.
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Automatické zamknuti displeje
Chytré telefony maiji funkci, kterd pfi jeho nepouZzivani uzamkne displej. Kdyz ho pak
vezmete po n&jaké dobé do ruky, musite ho znovu odemknout. Dobu, nez se telefon
automaticky uzamkne, si mUzZete nastavit. Od par vtefin po minuty (nebo vibec).
Je to dulezitd ochrana proti tomu, aby se cizi navstévnici dostali do telefonu.

Ndahledy zprav
Pokud na telefonu obdrZite zprdvu, standardné to byva tak, ze se

zobrazi jeji ndhled. Nékdy i v pfipadech, pokud je obrazovka vypnutd.
To se mUZze jevit jako uzite¢nd véc.

Pokud ale nejste u svého telefonu, muze si zpravu precist kdokoliv.
Nastaveni ndhledud zprdv Ize upravit. V telefonu je tato volba umisténa
vétSinou v poloZce ,O0zndmeni” nebo ,Zpravy”.
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t Budu se vracet domu v 7 veéer

Ve ¢tvrtek mém krouzek v DDM




PGjcovani telefonu
Vysvétlete détem, ze by nemély telefon plj¢ovat cizim lidem. Kamaradim

také ne. KdyzZ se i pfesto tak rozhodnou, mély by byt u toho a mit svdj telefon
pod dozorem. Pro¢? V telefonu jsme vétSinou automaticky pfihldseni k mnoha
sluzbédm a cizi lidé se k nim mohou jednodu$e dostat.

Zalohuijte!
Fotky, videa, komunikace nebo uloZzené herni pozice mohou nendvratné zmizet,

pokud nebudete svoje zafizeni zdlohovat. Vétsina chytrych telefonl zalohuje
automaticky na vzddalené ulozisté (tzv. cloud).

Aktualizujte!
MUZete mit sice nejmoderné;jsi telefon, ale pokud nebudete pravidelné

aktualizovat jeho systém nebo klicové aplikace, stava se zranitelnym. Kvuli
chybdm v aplikacich €i systému se mohou Gtocnici dostat k SMS, stdhnout si
fotografie, zapnout mikrofon nebo sledovat polohu.




Aplikace do telefonu instalujte jen z oficialnich mist vyrobce.
Mezi nejvétsi patfi Google Play, App Store, Microsoft Store nebo
Samsung Galaxy Store.

Jaké aplikace si stahnout

Do dnesnich mobilnich telefond si mUzete i diky velké paméti nahrat stovky
raznych aplikaci. Nez stdhnete aplikaci z obchodu, podivejte se pozorné na
nékolik véci:

« Vyvojdafi si mohou zaplatit reklamu na své aplikace.
Nespoléhejte na doporuceni obchodu.

 ProCtéte si recenze. Nejen ty s péti hvézdickami, ale i ty nejhorsi.
MUzZete zjistit, Ze aplikace neni tak dobrd, jak se na prvni pohled jevi.

» Pozorné se podivejte na podminky pouZivani aplikace.
Nékteré mohou sbirat vice Gdaju, nez je potreba.




« Neni Messenger jako Messenger. Nékteré aplikace se mohou jmenovat podobné
nebo mit podobné logo. ZneuZivaji podobnost loga i ndzvu a mohou byt
i placené.

« Podivejte se, kdy byla aplikace v obchodé naposledy aktualizovana.
Pokud to bylo pfed delsi dobou, nestahuijte ji.
Nemusi byt jiZ bezpe€nd.

Déti experimentuji a budou si do telefonu instalovat desitky aplikaci. Je dobré
nastavit pravidla pro jejich stahovani. Mluvte s nimi o tom, co je bavi nebo
jakeé sluzby vyuzivaiji.

- 3
Y N

fLL\\ J@’ \
"\/vm 11D

Ll 4




Placené aplikace
Velka ¢ast aplikaci v obchodech je placend. Bud za né zaplatite jednordzove,
nebo po néjaké dobé pouZivani. Na to si dejte pozor. ProCtéte si pozorné
podminky o pfedplatném. Nékteré aplikace se tvari, Ze jsou zadarmo, a po
nékolika tydnech odhalite nepfijemné prekvapeni.

Najdéte v telefonu polozku Pfedplatné. Obvykle se v telefonu nachdzi v poloZce

Nastaveni. Zde muzete své platby za aplikace spravovat.

M platby - finanéni transakce, herni aplikace
M platba je zpUsob, jak pomoci mobilniho telefonu, resp. cestou telefonniho &isla,

které mate od operdtoraq, zaplatit za néjakou sluzbu. M platbou muzete zaplatit
v podstaté cokoliv a u¢tovand ¢dstka se vam pricte k vasemu Uctu za telefonni
sluzby. Ze to nedélate? A co platba listku v MHD nebo ddrcovské DMS. To jsou

M platby také.. | dospély se muze zmylit a vyuZit této sluzby nechténé. Treba
kliknutim na ANO pod obsahem, ktery chce zobrazit. Ta mald pismenka pod
timto ANO nds ale varovala, Ze obsah je placeny.

A to nemluvime o détech.

Ty si velmi rady koupi placeny obsah
ve hfe, kterou hraji na vasem
mobilnim telefonu. A rodice
se mnohdy nestaci divit, kdyz
jim pfijde ¢tyfndsobné vyssi
¢astka, nez na kterou

jsou zvykli.
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Chytré telefony nabizi celou §kalu moznosti, diky kterym jsou
plnohodnotnym néastrojem pfi praci s internetem nebo obsahem.
Vysvétlete détem par zasad pfi jejich pouzivani.

Jak se pFipojit bezpeéné na Wi-Fi sit
Pojmem Wi-Fi (Wireless Fidelity) se oznaguje bezdratové propojeni koncovych

zafizeni (pogitag, tablet, chytry telefon) k po&itacove siti, kterd je lokalni nebo
internetovd. Nejednd se tedy o pfipojeni k internetu, jde o funkci, kterd pfendsi
signal.

Nez se pfipojite na Wi-Fi, podivejte se na par rad

« Do e-maily, socidlnich siti nebo dulezitych sluzeb se pfipojujte pouze pres
aplikaci pfislusné sluzby

« PouZivejte zasifrované stranky, které pozndte podle toho, Ze pred zacatkem
webové adresy obsahuji HTTPS

« U nezndmych siti si nenastavujte automatické pripojeni

11




« Vénujte pozornost varovanim ze strany svého prohlize€e, antiviru nebo jiného
bezpecnostniho systému

« Pfi pouzZivani Wi-Fi pouZivejte VPN, ta zasifruje pfenos dat a nikdo cizi komunikaci
nerozlusti

« Dejte si pozor na sité, které se tvari jako ,free” nebo ,public”

Bluetooth

Je bezdrdtova technologie pro vymeénu dat mezi blizkymi zafizenimi. V zavislosti
na podminkédch mé dosah zhruba deset az padesat metrl a jde o relativné
bezpecnou technologii. Zafizeni méni frekvenci az stokrat za vtefinu, aby se
branila hackerskym Gtokdm.

L kdy? je technologie Bluetooth relativné
bezpeénd, dodrzujte par zasad:

« Pfi ndvstévé preplnénych mist méjte
Bluetooth vypnuty

 Aby byl proveden Utok pres Bluetooth, musi
byt Gtocnik pobliz. Hlidejte si proto své okoli

» Nastavte si na svém zafizeni rezim ,Skryté”
misto rezimu ,Zjistitelné”

* Pfipojené zafizeni by mélo byt pravidelné
aktualizovéno
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Lokalizace

Nékteré aplikace potrebuji ke své funkénosti zapnuti lokalizace. MUze jit
o navigaci, aplikace s mapami, poc¢asim nebo tfeba Pokémon GO. Bez zapnuté
lokalizace bude nejspis aplikace nepfesnd nebo nefunkéni. Zkuste détem
vysvétlit, Ze pouzivanim lokaliza¢nich sluzeb nebo oznaCovanim se na internetu,
se vystavuiji ur€itému riziku.

Vyhody pouzZivani lokalizaénich sluzeb v telefonu:
+ Najit, kde jsme, kdyzZ se ztratime v pfirodé ¢i nezndmém meésté

« Najit nejblizsi zastavku, bankomat...
« Sdilet s prateli mista, kterd jsme navstivili

Nevyhody pouzivani lokalizaénich sluzeb v telefonu:

Néktefi lidé si mohou na zdkladé sdilenych informaci dat dohromady, kde se
nachdzite nebo jakd mista navstévujete nejCastéji. Zjistit I1ze, do jaké Skoly déti
chodi nebo kde bydli. Pak uz je jednoduché je dohledat.




Rodic¢ovska kontrola
Sdileni polohy zafizeni Ize vyuZit i pro rodiCovskou kontrolu. Pfesnégji feCeno ke
zjisténi polohy telefonu vaseho ditéte. Tedy v pfipadég, Ze ho md u sebe. Nejde
samoziejmé o zadné Smirovani, ale ujisténi se, Ze napriklad dorazilo v porddku

v obvykly €¢as domu ze Skoly nebo na krouzek. K tomuto Gcelu slouzi i aplikace,
které maiji vice funkci. MUzZe to byt kromé sledovdani polohy i omezeni Easu
strdveného na mobilnim telefonu nebo na konkrétnich aplikacich. A ddle mohou
pomadhat s filtrovanim obsahu a aplikaci vhodnych pro déti.




Mobilni telefony s aktualizovanym
operaé¢nim systémem Android nebo iOS
jsou velmi dobfe chranény. Skodlivy
software se muze dostat do telefonu
nékolika zpusoby. Nejéastéji pres
neznameé aplikace z neoficidalnich
obchodl a pohybem na internetu.

Antivirovy program bychom ale i pfesto
méli mit. Nékteré jsou zdarma, nékteré
placené. Investice do nich se ale vyplati.
Antivirovych programu je celd fada,
vyzkouSet muzete tyto:

* Norton Mobile Security

 ESET Mobile Security

 Avast Mobile Security




Jak poznat, Ze je telefon zavirovany

Pokud je telefon napaden §kodlivym kédem, muze se chovat zvliastné. Nékteré
zndmky mozného napadeni telefonu:

« Baterie telefonu se rychle vyCerpava

+ Objevuji se aplikace, jejichz
staZeni si nevybavujete

« Vyskakuji na vas reklamy
« Aplikace se stdle zaviraji

- Telefon se Casto restartuje,
zamrzd nebo prehfiva

« Vase data se velmi rychle
vyCerpavaiji

ZAPLATTE
VYKUPNE!
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Vishing, smishing a spoofing jsou aktualnim trendem

v nezakonnych postupech podvodnikd, jejichz cilem je ziskat
neopravnéné cizi finanéni prostfedky nebo osobni data. Déti se
nejcastéji mohou setkat se smishingem.

Smishing

Slovo smishing ( . o
Ahoj, tady Pepa ze tfidy, mam novy

je kom b| nOCi SIOV ? (cet, jaké mas telefonni &islo?

SMS a phishing.

sk dokk kokk

Jde o podvod, kterym

90x856621246:

se z vas Utoénik snazi ? Kod: QWASD9984655d22 :f::: r::::l:::l i?e}:seice.
dostat pomoci SMS zpravy kédy, které vam pfisly
(quje jO ko heslo plotebni ? Posles mi prosim zpravu, co ti pfisla? Pk

14 ®

ddaje ke karté, PIN apod.
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Jak poznat, Ze jde o podvodnou zpravu?
+ SMS vas nabdada ke kliknuti na nezndmy odkaz

« Odkaz byva zkrGceny
« Podvodnici se vyddavaiji za zndmé spoleénosti (posta, Gfad nebo banka aij.)
« SMS obsahuje vyzvu, vyviji Casovy natlak nebo slibuje penize

- MUZe ob¢&as obsahovat gramatické chyby

Co délat v pfipadé kradeze telefonu
Kradez telefonu neni pfijemnda situace. | pokud byl telefon hodné levny nebo

starsi, méli bychom jeho krddez ozndmit. Dulezité jsou dva kroky:

Co je IMEIl a na co ho budu potfebovat
IMEI (International Mobile Equipment Identity) je unikatni patnactimistné &islo

mobilniho telefonu, které mu pridéluje jeho vyrobce. Toto Cislo ukladdd mobilni
operdator do specidlniho registru. Po nahldseni krddeze telefonu pak pfistroj na
zékladé tohoto ¢isla mUze operdator zablokovat.
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Online prostor je v dneSnim svété pro déti velmi dulezity.
Abychom jim pomohli citit se v ném dobfe a predesli vzniku
zdavislosti, je potfeba, abychom se v ném sami dokazali bezpeéné
a jisté pohybovat, snazili se porozumét svétu svych potomku

a respektovali ho.

Nakouknéte do svéta svého ditéte — koho sleduje, co formuje jeho nazory. Zkuste
se chovat jako navstéva — nekritizujte, neshazujte to, co vidite. Vymezte si doma
offline zény. Pro vSechny — tedy i pro dospélé. Jdéte détem prikladem — rodi¢
zaboreny do mobilu odhdnéjici dité od pocitacové hry neni zrovna presvedcivy.

SlySet pochvalu nebo potlesk je krasny pocit a je to zcela pfirozené. Stejné tak i na
internetu. Po ziskdni lajku nebo jiném uzndni vyplavuje nds mozek latku, kterd se
nazyva dopamin. N&§ mozek ma tuto ladtku moc rad a chce tento pocit vzruseni
nebo radost stdle opakovat. Snaha zazit virtudlni pochvalu nebo sldvu muize

byt ndvykova. Kdyz lajky nebo ocenéni ustanou, mohou déti citit smutek, strach,
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nejistotu nebo mit pocit selhani. Mit hodné lajkd ale neznameng, ze jsme slavni
nebo Ze jsme lepsi nez nékdo druhy.

Cas stradveny détmi online muzete ohlidat pfes rlizné ndstroje. Nezapomernite, ze
je dobré vyvazit Cas strdveny online néjakou jinou aktivitou, tfeba sportem nebo
jinymi konicky.

Pravidlo 3N: NEzakazovat, NEzaostavat, NEzanedbavat.

Modré svétlo - Omezte pouzivani telefonu pred spanim
Vliv technologii na lidské zdravi je bohuzel nendpadny a plizivy. Nékteré zmeény

uz ale védci dokdazali dobfe popsat. At uz jde o narUst obezity mezi détmi, vétsi
pocet nemoci o€i nebo rozvoj cukrovky, onemocnéni srdce a dalsich chorob.
Nadmeérné pouzivani informaénich a komunikacnich technologii ale zplsobuje
i spoustu nemoci, o kterych nasi predkové nikdy neslyseli. Zjednodusené jim
fikime kybernemoci. Zasahuji do fyzického i dusevniho
zdravi Clovéka a setkdvd se s nimi skoro kazdy aktivni
uzivatel digitalnich technologi.

Pouzivate mobil, tablet nebo pocitac prfed spanim?
A vite, co je to tzv. modré svétlo? Modré svétlo
je vSude okolo nds, jednd se o jednu

ze slozek slune¢niho svétla. Diky nému
dokdaze nds organismus rozpoznat, jestli
je den nebo noc. Pokud se vystavujete
nepfirozenému modrému svétlu v noci,
nase télo prestavd produkovat hormon
melatonin, coz ovliviuje kvalitu spanku,
nebo se nédm muze hdre usinat.




V Ceské republice vznikd neuvéfiteiné mnozstvi vzdélavacich materidld k tématu
kyberbezpec&nosti. V pfiru¢ce jsme se rizikovym jevim vénovali jen okrajove.

O tématech jako je kybersikang, sexting, podvody, ochrana soukromi, socidlni sité
apod., se vice dozvite v uvedenych zdrojich. Pokud si nebudete védét rady,
muUZete se obratit na specializované poradny. Tfeba na Rodic¢ovskou linku.

Pro ty nejmensi déti doporucujeme
Kyberpohdadky, které pomahaiji rodi¢im

i u¢itelim budovat zdravé navyky u
predskolnich déti. Vyuzit mUzete také projekt
ON-LINE ZOO, ktery nabizi knihu, audioknihu
nebo omalovéanky k danym tématim.
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www.o2chytraskola.cz
www.policie.cz
www.bezpecnyinternet.cz

Strd@zci na internetu, Martin KoziSek, ISBN 978-80-88168-73-7

Pfirucka vznikla za podpory:

Safer
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